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Niniejszy zatacznik okresla minimalne wymagania dla dostawy infrastruktury sprzgtowej oraz
oprogramowania dla Gminy Paczkéw realizowanego w ramach projektu ,,Cyberbezpieczny
Samorzad” dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Celem projektu jest zwigkszenia poziomu bezpieczenstwa informacji jednostek samorzadu

terytorialnego

I. Wymagania ogolne
1. Réwnowazno$¢ oferowanych rozwigzan:
1) W zakresie oprogramowania:

W celu zachowania zasad neutralno$ci technologicznej i konkurencyjnosci dopuszcza
si¢ rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie
rownowazne uwaza si¢ takie rozwigzanie, ktore pod wzgledem technologii, wydajnosci
i funkcjonalno$ci nie odbiega znaczaco od technologii funkcjonalnosci i wydajnosci
wyszczegolnionych w rozwigzaniu wyspecyfikowanym, przy czym nie podlegaja
poréwnaniu  cechy  rozwigzania  wlasciwe  wylacznie dla  rozwigzania
wyspecyfikowanego, takie jak: =zastrzezone patenty, wlasno$ciowe rozwigzania
technologiczne, wlasno$ciowe protokoty itp., a jedynie te, ktére stanowig o istocie
calosci zakladanych rozwigzan technologicznych i posiadaja odniesienie w rozwigzaniu
rownowaznym. W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktore
realizujg takie same funkcjonalnosci wyspecyfikowane przez Zamawiajagcego w inny,
niz podany sposob, za rozwigzanie roéwnowazne nie mozna uzna¢ rozwigzania
identycznego (tozsamego), a jedynie takie, ktore w porownywanych cechach wykazuje
doktadnie tg samg lub bardzo zblizona warto$¢ uzytkowa. Przez bardzo zblizong
warto$¢ uzytkowag rozumie si¢ podobne, z dopuszczeniem nieznacznych rdznic nie
wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalno$ci w danych warunkach, dla ktorych to warunkow rozwigzania
te sg dedykowane. Rozwigzanie roéwnowazne musi zawiera¢ dokumentacje
potwierdzajaca, ze speilnia wymagania funkcjonalne Zamawiajacego, w tym wyniki
poréwnan, testow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do
rozwigzania wyspecyfikowanego.

Majac na uwadze powyzsze w przypadku, jezeli Wykonawcy nie majg mozliwosci
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uzyskania odpowiedniego do realizacji dostepu do oprogramowania firm trzecich, w

celu zapewnienia zasady konkurencyjnosci, przejrzystosci, jawnosci a takze réwnego
traktowania wykonawcow w trakcie prowadzenia postgpowania, Zamawiajacy
dopuszcza kazdorazowo wymiang Oprogramowania u Zamawiajgcego pod warunkiem,
ze:

a) Rozwigzania zastgpujace dotychczas funkcjonujace u Zamawiajacego systemy
Wykonawca dostarcza i wdraza na swoj koszt, z zachowaniem warunkow
licencjonowania wskazanych w niniejszym dokumencie.

b) Wykonawca przeprowadzi migracj¢ danych na swoj koszt. Migracja musi
obja¢ pelny zakres danych biezacych i archiwalnych

c¢) Wykonawca przeprowadzi instruktaze stanowiskowe, zapewni gwarancje i
serwis gwarancyjny a takze help desk oraz bedzie swiadczyt asyste techniczng
w zakresie umozliwiajacym pracownikom Zamawiajacego ptynng obstuge
Oprogramowania.

d) Wymiana Oprogramowania nie moze zakldci¢ biezacej pracy Zamawiajgcego
oraz musi zapewni¢ ciagglto$¢ pracy wynikajaca z obowigzujacych termindw,
przepisOw prawa i stosowanych procedur.

e) Nowe rozwigzania muszg realizowa¢ wszystkie wymienione wymagania

wzgledem Oprogramowania

2) W zakresie infrastruktury sprz¢towe;j

W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaly znaki
towarowe, patenty, pochodzenie, zrédto lub szczegodlny proces, ktory charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce co prowadzitoby do
uprzywilejowania lub wyeliminowania niektorych wykonawcow Iub produktéw,
oznacza to, ze Zamawiajagcy nie moze opisa¢ przedmiotu zamoéwienia za pomocg
dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu
zamowienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty,
pochodzenie, zrodto lub szczegdlny proces, nalezy odczytywaé z wyrazami ,,lub
rOwnowazne”.

W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zaméwienia poprzez odniesienie
si¢ do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i
systemow referencji technicznych, o ktorych mowa w art. 101 ust. 1 pkt 2 i ust. 3
ustawy Pzp, Zamawiajacy dopuszcza rozwigzania réwnowazne opisywanym, a
wskazane powyzej odniesienia nalezy odczytywac z wyrazami ,,lub réwnowazne”.

Pod pojeciem rozwigzan rownowaznych Zamawiajacy rozumie taki sprzet, ktory
posiada parametry techniczne i/lub funkcjonalne co najmniej rowne do okreslonych w

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
E na Rozwbj Cyfrowy - Polska Unig Europejska | @ S:morzqdp Y

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.gov.pl



Fundusze Europejskie

na Rozwdj Cyfrowy

OPZ. Wykonawca, ktéry powotuje si¢ na rozwigzania rGwnowazne opisywanym przez
Zamawiajacego, jest obowigzany wykazaé, ze oferowane przez niego dostawy lub
ustugi spetniaja wymagania okres$lone przez Zamawiajacego.
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II. Obszar techniczny

Zadanie nr 1 Dostawa infrastruktury sprzetowej i oprogramowania

1. Centralny zasilacz UPS wraz z modulem baterii — 1 szt.

Trojtazowy zasilacz UPS o mocy 40 kVA/40 kW. UPS, ktory zapewni ochrone podtaczonych
odbiordéw oraz zapewni zasilanie w przypadku zaniku napigcia sieciowego. Z uwagi na ograniczone
miejsce w pomieszczeniu oraz ze wzgledow bezpieczenstwa, przewiduje si¢ akumulatory VRLA
umieszczone w calosci wewnatrz obudowy UPS, ktore powinny zapewni¢ czas podtrzymania nie
krotszy niz 6 minut dla pelnego obcigzenia.

UPS powinien mie¢ mozliwos¢ pracy w kilku trybach, w tym w trybie ECO zapewniajacym
sprawno$¢ urzadzenia powyze] 99% oraz w trybie podwojnej konwersji, zapewniajagcym wysoka
sprawno$¢ na réznych poziomach obcigzenia (powyzej 95% dla obcigzenia 25% 1 wiecej). System
powinien zapewni¢ roéwniez znaczng zdolnos$¢ przecigzeniowa, umozliwiajac prace przy obcigzeniu
110% przez 60 minut, 125% przez 10 minut oraz 150% przez 1 minutg.

Dostarczony UPS powinien posiada¢ wbudowane 1 w pelni zintegrowane zabezpieczenie przed
podaniem napi¢cia wstecznego, pozwalajac tym samym uzyska¢ wysoki poziom bezpieczenstwa
uzytkowania. Dla zapewnienia niezawodnej i dtugotrwalej pracy UPS urzadzenie powinno by¢
wyposazone w filtr powietrza.

Obstuga powinna by¢ mozliwa poprzez kolorowy, dotykowy wyswietlacz LCD z interfejsem w
jezyku polskim, umieszczony na froncie urzadzenia. Panel umozliwia podglad napig¢, pradow,
czegstotliwosci, parametréw baterii, historii zdarzen oraz aktywnych alarmow. Uzytkownik moze
wykonywa¢ testy baterii, zarzadza¢ funkcjg automatycznego restartu, przelacza¢ obcigzenie na

bypass oraz konfigurowa¢ ustawienia systemowe.

Parametr Warto$¢

Parametry ogdlne

Moc znamionowa UPS 40 kVA/ 40 kW
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- 95,5% w trybie normalny przy petnym

obcigzeniu
Sprawnos¢

- 99% w trybie ECO przy pelnym obcigzeniu
Klasyfikacja UPS VFI-SS-11 (zgodnie z norma IEC 62040-3)
Parametry wejscia

Znamionowe napigcie wejsciowe (V)

380/400/415 (L1, L2, L3, N, PE)

Zakres napigcia wejsciowego

320-477 V przy pelnym obcigzeniu

Czestotliwos¢ wejsciowa (Hz)

40-70

Calkowite znieksztalcenia harmoniczne
pradu wejsciowego (THDI)

<3% przy pelnym obcigzeniu liniowym
<4% przy pelnym obcigzeniu nieliniowym

Wspotczynnik mocy na wejsciu

> 0,99 przy obcigzeniu liniowym powyzej 75%

Maksymalny poziom pradu zwarciowego
na wejsciu

Icc =16kA

Wyjscie

Znamionowe napigcia wyjsciowe

380/400/415V (L1, L2, L3, N, PE)

Wspotczynnik mocy obcigzenia

PF = 1 przy temperaturze w zakresie 0—40 °C

Regulacja napigcia wyjsciowego

+/- 1% (obcigzenie symetryczne)
+/- 3% (obcigzenie asymetryczne)

Czestotliwos¢ wyjsciowa

50/ 60 Hz
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— Praca normalna: 110% przez 60 minut, 125%
przez 10 minut, 150% przez 1 minute

— Praca bateryjna: 110% przez 60 minut, 125%

Przecigzalno$é przez 10 minut,150% przez 1 minute

— Praca w trybie obejscia: 150% przez 1 minute,
125% przez 10 minut, 110% w sposo6b ciagly

<1% przy 100% zréwnowazonym obcigzeniu
THDU napigcia wyjsciowego lintlowym
<5% przy obcigzeniu nieliniowym

Parametry baterii

Technologia Baterie bezobstugowe VRLA

Zywotno$¢ projektowana 3-5 lat

Uklad mechaniczny i} g:;f;lr}; zif(rl};jv?; %nll)i;szczone w catosci
Czas podtrzymania 6 minut dla pelnego obcigzenia
Maksymalna moc tadowania 20% obcigzenia znamionowego

0-5mV/°C dlal5°C<T<25°C
Kompensacja temperaturowa (na cele)

-5-0mV/°Cdla25°C<T<35°C

Komunikacja i zarzadzanie

5-calowy dotykowy wyswietlacz LCD, menu w

Wyswietlacz jezyku polskim

8 stykow bezpotencjatowych (3 konfigurowalne

Styki bezpotencjalowe wejscia i1 3 konfigurowalne wyjscia)

Interfejs komunikacyjny Modbus (RS-485), Tuner (USB), TCP/IP
Zgodnos¢ z normami

Bezpieczenstwo IEC 62040-1: 2017

EMC/EMI/RFI IEC 62040-2: 2005
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Parametry eksploatacyjne IEC 62040-3: 2021-04
Transport ISTA 2B 2011
Stopien ochrony 1P20

Warunki srodowiskowe

Temperatura pracy 0 °C do 40 °C bez obnizania obcigzalnosci
Wilgotno$¢ wzgledna 0-95% bez kondensacji

Poziom hatasu w odlegtosci 1 m od 60 dB przy obciagzeniu 70%; 63 dB przy
urzadzenia obcigzeniu 100%

Zyski ciepta

6164 BTU/h w normalnym trybie pracy

5827 BTU/h w trybie pracy bateryjne;j

1)
2)

3)

4)

5)

6)
7)

2. Oprogramowanie do wykonywania kopii zapasowych dla stacji roboczych — 40 szt.

Mozliwo$¢ backupu 40 komputerow

Oprogramowanie dziatajgce w architekturze klient-serwer w oparciu o protokot TCP/IP, z
centralnym modulem sterowania wykonywaniem kopii zapasowych z dyskow komputerow
klienckich

Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista,
Windows 7, Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2000,
2003, 2008, 2012, 2016, 2019, 2022, 2025, Linux, BSD, Mac OS X, QNAP, Synology
Mozliwo$¢ archiwizacji pelnej, przyrostowej/roznicowej i delta (réznica na poziomie
fragmentow plikow)

Mozliwos$¢ archiwizacji otwartych i zablokowanych plikoéw bez korzystania z ustugi
Volume Shadow Copy Service (VSS)

Automatyczny backup przy wytaczaniu komputera

Mozliwo$¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych

woluminéw, katalogow, plikow za pomocg symboli wieloznacznych * 1 ?
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8) Backup catego systemu operacyjnego i zainstalowanych programéw (tylko Windows)

9) Backup baz danych i plikdw poczty w trybie online i offline

10) Kopie rotacyjne (wersjonowanie)

11)Zapis archiwow w otwartym formacie (ZIP 64-bit)

12) Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare ESX/ESXi

13) Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez koniecznosci
ponowne;j instalacji (bare metal restore)

14) Bezposrednie odzyskiwanie plikéw do lokalizacji oryginalne;j

15) Odzyskiwanie z kopii roznicowych i delta tak jak z kopii petnych

16) Szyfrowanie archiwow i transferu zapewniajacych bezpieczenstwo sieci i1 informacji
wymaganych przez RODO

17) Kompresja po stronie stacji roboczej

18)Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer FTP,

19) Centralne sterowanie catym Systemem z jednego miejsca

20) Transparentna archiwizacja wykonywana w tle, ktora nie jest odczuwalna przez
pracownikow

21)Mozliwos¢ rownoleglej archiwizacji wszystkich komputeréw podtaczonych do sieci
LAN/WAN

22) Wysylanie Alertow administracyjnych na e-mail

23)Mozliwos$¢ uruchamiania zewnetrznych programow, skryptow i plikow wsadowych na
serwerze backupu i na komputerach zdalnych

24)Raporty podsumowujace przebieg archiwizacji, zawierajace informacje na temat zaleglych
zadan archiwizacji oraz statystyki

25) Automatyczna aktualizacja oprogramowania na komputerach zdalnych

26) Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo

27)Interfejs, instrukcja i pomoc techniczna w jezyku polskim

28)Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped tasmowy: DDS,
DLT, LTO, AIT (tylko Windows)

29)Mozliwos¢ instalacji klienta przez GPO

30) Wspodtpraca z systemami Systemami Zarzadzania Informacjg i Zdarzeniami Bezpieczenstwa
(SIEM - Security Information and Event Management)

31)Mozliwos¢ zastosowania wlasnych certyfikatow SSL

32) Dwuosobowa kontrola administracyjna
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3. NAS z dyskami do przechowywania kopii bezpieczenstwa — 1 szt.,

O Architekturze x86 64-bit, posiadajgcy co najmniej 8 rdzeni, 8 watkow, o
taktowaniu min. 2,8GHz, osiggajacy wynik min. 8400 pkt. w tescie
Procesor )
wielowgtkowym PassMark CPU Mark https://www.cpubenchmark.net/
Rack 2U o wymiarach maksymalnych 89 x 435x 310 (wys. x szer. x gt.) mm z
Obudowa . . .
szynami do montazu w zestawie
., 8 GB non-ECC SODIMM DDR4 (1 x 8 GB), mozliwos¢ rozbudowy to 64GB (2 x 32
Pamie¢ RAM
GB)
llosé .
obstugiwanvch 8 dyskow 3,5-calowych SATA 6 Gb/s, 3 Gb/s
IBIWANYCN |5 dyski M.2 2280 (PCle Gen 3 x 4)
dyskow
8 dyskdéw 3.5”, SATA Il , klasy NAS, o pojemnosci 6TB, predkosci obrotowej
min. 5400RPM, posiadajgce 256MB pamieci cache, dyski objete minimum 3
letnig producenta, posiadajgce wspdtczynnik MTBF na poziomie min. 1 000
i 000 godzin, dyski muszg znajdowac sie na liscie kompatybilnej dla
Dyski oferowanego serwera NAS.
W przypadku awarii uszkodzony dysk pozostaje u Zamawiajgcego ze wzgledu
na dane wrazliwe.
Interfejsy .
2 ty 2,5G t Eth t(2,5G/1G/100M
sieciowe porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M)
4x USB 3.2 Gen 1,
Porty
2x PCle Gen3 x4,
Wskazniki LED |HDD 1-8, stan, LAN, rozszerzenie, zasilanie
Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare,6,6+Spare,10 i 10+Spare, RAID50,
Obstuga RAID [RAID60. Obstuga BITMAP w celu przyspieszenia odbudowy. Mozliwos¢é
skonfigurowania Global Spare Disk.
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Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

Szyfrowanie

Mozliwos¢ szyfrowania catych woluminéw kluczem AES 256 bitéw.

Apple Mac 0S 10.10 lub pdzniejszy

Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12

system IBM AIX 7, Solaris 10 or later UNIX
Operacyjny
Microsoft Windows 7, 8, 10
Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019, 2022, 2025
Protokoty CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP
Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer WWW,
Serwer plikow, Manager plikéw przez WWW, Obstuga paczek QPKG, Funkcja
Ustugi Virtual Disk umozliwiajgca zwiekszenie pojemnosci serwera przy pomocy

protokotu iSCSI, Montowanie obrazéw ISO, Replikacja w czasie rzeczywistym,
Serwer RADIUS, Klient LDAP, Serwer Syslog, Virtualization Station

Zarzadzanie

SMART, sprawdzanie ztych sektorow

dyskami

Jezyk GUI Polski

Gwalfanqa I 36 miesiecy

serwis

Waga Maksymalnie 10kg (netto)

System plikéw

Dyski wewnetrzne ZFS/EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+

Lleba kor?t , 16000
uzytkownikéw

Liczba grup 512
Liczba

udziatow 256
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llos¢ potaczen

ETP 1024

Zasilanie Redundantne 300 W (x2), 100240 V

Wentylatory |3 x 60mm, 12VDC

UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

4. Biblioteka tasmowa- 1 szt.,

Element
L.p. Wymagane minimalne parametry techniczne
konfiguracji
1. Wykorzystana LTO Ultrium wspierajace technologi¢ partycjonowania no$nikow.
technologia
2. Obudowa Typu rack 19”. Wszystkie elementy do montazu winny by¢ dostarczone wraz z
urzadzeniem, wysoko$¢ maksymalnie 3U
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Element
L.p.
konfiguracji

Wymagane minimalne parametry techniczne

3. Wbudowany
napedy

Minimum jeden naped LTO-8 wyposazony w ztacze FC 8Gb. Urzadzenie musi
mie¢ mozliwo$¢ instalowania w tej samej obudowie i w tym samym czasie
napedow HH/FH (Half-High/Full-High) 8., 9. oraz 10. generacji LTO z
interfejsami SAS 1 FC oraz wspiera¢ technologie LTFS (Linear Tape File
System) umozliwiajacg kopiowanie danych na tasme bez koniecznosci uzycia
oprogramowania do backupu kompatybilng z systemami Linux, MAC OS i
Microsoft. Predko$¢ zapisu pojedynczego napgdu bez kompresji — minimum 300
MB/sek. Zainstalowany naped musi posiada¢ funkcje zarzadzania energig, miec
mozliwos¢ dynamicznego i1 ptynnego dopasowania predkosci zapisu do
naptywajacych danych (speed matching) w przedziale od 100 do 300 MB/sek.,
oferowa¢ funkcje SkipSync zapewniajaca duza szybkos¢ zapisu matych plikow
bez konieczno$ci zatrzymywania i przewijania kasety oraz stosowac
szyfrowanie danych metodg AES 256-bit zgodng ze standardem FIPS 140-2.
Naped musi wspiera¢ technologie zapisu WORM

4. Tlos¢ slotow 1

magazynki

Minimum 40 aktywnych kieszeni na ta§my (urzadzenie powinno by¢
dostarczone z kompletem magazynkéw). Jezeli licencjonowana jest liczba
slotow, wymagane jest aktywowanie wszystkich dostepnych slotow. Wymagana

ilo$¢ mail slot (I/E): min. 5.

5. Pojemnos¢

Pojemnos¢ bez kompresji — minimum 480 TB przy zastosowaniu wylacznie

nosnikow LTO-8
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L.p.

Element

konfiguracji

Wymagane minimalne parametry techniczne

Zarzadzanie

Za pomocg panelu kontrolnego znajdujacego si¢ na froncie urzadzenia, linii
polecen (Command Line Interface) oraz zdalne przez sie¢ poprzez przegladarke
internetowa (web GUI) za pomoca interfejsu 1GbE (RMI). Oprogramowanie
zarzadzajace musi umozliwia¢ integracje¢ kont uzytkownikow biblioteki z
serwerem LDAP oraz zapewnia¢ wsparcie dla SSL. Wymagane wsparcie
technologii KMIP, SNMP i [Pv6 oraz mozliwos¢ definiowania minimum 4
poziomdéw zarzadzania urzadzeniem ze wsparciem MFA (uwierzytelnianie
wielosktadnikowe). Urzadzenie musi mie¢ mozliwo$¢ zabezpieczania swojej
konfiguracji na podtaczony, poprzez slot USB, PenDrive. Operacja powinna by¢

mozliwa zaréwna poprzez web GUI jak i poprzez panel kontrolny urzadzenia

Dodatkowe

interfejsy

Urzadzenie musi by¢ wyposazone w minimum 2 interfejsy sieciowe 1GbE, 2
porty USB stuzace do podiaczenia urzadzen testowych i umozliwiajace
aktualizacj¢ firmware napedow oraz biblioteki, dwa porty rozszerzenia, interfejs

ADI ze wsparciem $ciezki kontrolnej napedu (control path drives)

Zasilanie

Urzadzenie musi by¢ wyposazone w redundantne zasilacze umozliwiajace
automatyczne przejecie pracy przez drugi zasilacz, jezeli pierwszy ulegt
uszkodzeniu. Zasilacze powinny pracowaé w trybie ,,HotSwap” (wymiana

podczas pracy urzadzenia)
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L.p.

Element

konfiguracji

Wymagane minimalne parametry techniczne

Obstuga

urzadzenia

Mozliwo$¢ wymiany napedow, zasilaczy, modutu portéw zarzadzania u
uzytkownika bez konieczno$ci demontazu urzadzenia z szafy przemystowej oraz
bez koniecznos$ci zdejmowania pokrywy gléwnej. Mozliwo§¢ wyjmowania
magazynkow z urzadzenia nawet przy braku zasilania. Pelne wsparcie
technologii Air Gap (izolacja powietrzna). Zar6wno napedy jak i1 zasilacze oraz
modut portow zarzadzania powinny by¢ wyposazone w lamki kontrolne,
informujace o stanie technicznym 1 widoczne na tylnej stronie biblioteki.
Mozliwo$¢ zdalnego wysuwania magazynkow, restartowania biblioteki,
definiowania ilo$ci aktywnych slotow w zakresie od 1 do 40 oraz wytaczania

zasilania napedow.

10.

Partycjonowanie

Biblioteka musi umozliwia¢ podziat na min. 21 bibliotek logicznych
(partycjonowanie). Jezeli funkcjonalno$¢ wymaga licencji nalezy taka licencje

dostarczy¢ wraz z urzadzeniem.

11.

Rozbudowa

- mozliwo$¢ rozbudowy do min. 48 napedow LTO w celu zwigkszenia transferu
danych

- mozliwo$¢ rozbudowy do min. 640 slotow w celu zwiekszenia pojemnosci

- urzadzenie powinno mie¢ mozliwo$¢ faczenia ze sobg kolejnych modutow z
mozliwo$cig automatycznego przektadania no$nikéw migdzy modutami, przy
czym uktad robotyki dla przenoszenia kaset z tasmami LTO musi operowac
wytacznie wewnatrz biblioteki. Jezeli do maksymalnej rozbudowy konieczna sg
jakiekolwiek licencje (np. licencje na sloty, napedy, ...) nalezy takie dostarczy¢

wraz z urzadzeniem
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Element
L.p. Wymagane minimalne parametry techniczne
konfiguracji

Urzadzenie musi by¢ standardowo wyposazone w zainstalowany czytnik kodow
12. | Wyposazenie kreskowych. Dodatkowo wraz z urzadzeniem nalezy dostarczy¢ dwa europejskie
kable zasilajace, jeden kabel FC OM4 MM LC-LC duplex o dlugosci min. Sm,
kompatybilng z biblioteka karta FC umozliwiajaca podtgczenie biblioteki z
posiadanym serwerem — interfejs karty: minimum dual FC 16Gb, zestaw
minimum 10-tu no$nikow danych o natywnej pojemnosci pojedynczego nosnika
min. 12TB wraz z no$nikiem czyszczacym (wszystkie no$niki wyposazone w
indywidualne naklejki z kodami kreskowymi). Wszystkie nosniki danych 1
tasma czyszczgca muszg by¢ kompatybilne i dedykowane do wspotpracy z
oferowanym urzadzeniem, co nalezy po$wiadczy¢ odpowiednim oswiadczeniem

producenta urzadzenia.

13. | Gwarancja i 36 miesiecy naprawy w miejscu instalacji sprzetu w trybie 5x9xNBD z czasem
oswiadczenia reakcji na zgtoszenia do max. 4 godzin. Czas przyjmowania zgloszen
serwisowych w trybie 24/7. Naprawa urzadzenia najp6zniej w nastgpnym dniu
roboczym od zgloszenia. Gwarantowana mozliwo$¢ rozszerzenia oferowanego
serwisu do 84 miesigcy. Zglaszanie awarii wylacznie poprzez lini¢ telefoniczng
producenta lub autoryzowanego serwisu producenta posiadajacego certyfikat

ISO9001 na ustugi serwisowe

5. Licencja Windows Server Datacenter 16 core— 2 szt. lub licencje rownowazne

W ramach realizacji przedmiotu zamowienia Zamawiajagcy wymaga zachowania petnej
kompatybilnosci z juz posiadang przez Zamawiajacego infrastrukturg informatyczng oraz
oprogramowaniem i nie moze w zadnym stopniu ograniczac¢ jej funkcjonalno$ci. Elementy, ktorych
to dotyczy, pracowa¢ beda w §rodowisku opartym o posiadane przez Zamawiajgcego kontrolery
domeny Active Directory (pracujacy na poziomie funkcjonalnosci Microsoft Windows Server 2016
R2). Elementy przedmiotu zamdwienia postuza m.in. do modernizacji posiadanego juz srodowiska

wirtualnych ~ serweréw  opartych o
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rozwigzanie Microsoft Windows Server do najnowszej wspieranej przez producenta wersji.

Kazdorazowo, gdy Zamawiajacy powotuje si¢ w specyfikacji na konkretng nazwe rozwigzania,
nalezy interpretowac, iz jest przyktadem speiniajagcym minimalne wymagania techniczne, zarowno
wydajnos$ciowe, jak i jakosciowe okreslone przez Zamawiajacego, co nie oznacza, ze wskazany
przyktad ogranicza mozliwo$¢ sktadania ofert rownowaznych (chyba, ze Zamawiajacy w
dokumentacji jawnie wskazuje inaczej, np.: w przypadku rozbudowy elementéw juz posiadanych).
Oferta rownowazng jest element o takich samych lub lepszych parametrach technicznych,
jakosciowych, funkcjonalnych, spetniajacy ponadto wszystkie minimalne wymagania okreslone
przez Zamawiajacego. Zamawiajacy zastrzega jednak mozliwo$¢ niedopuszczenia rozwigzan
rownowaznych, wszedzie tam, gdzie ze wzgledu na kompatybilno$¢ technologii z rozwigzaniami
juz posiadanymi, mogloby w jakimkolwiek stopniu ograniczy¢ funkcjonalno$¢ rozwigzan, czy
narazi¢ go na jakiekolwiek dodatkowe koszty, np.: koszty modernizacji, integracji czy koszty

szkolenia.

Warunki wymagane do spetnienia przez Wykonawce zamowienia:
1. Cena dotyczy towaru opisanego w Szczegoétowym Opisie Przedmiotu Zamédwienia (OPZ).
2. Wykonawca dostarczy wszystkie elementy przedmiotu zamoéwienia do Urzedu Miejskiego w
Paczkowie.
3.Wykonawca os$wiadcza, ze oferowany towar jest nowy 1 bedzie wspierany przez producenta co
najmniej do 2034 roku, jest nieuzywany, nieuszkodzony, nieobcigzony prawami osob trzecich oraz
spetnia normy bezpieczenstwa. Towar, bedacy przedmiotem zamoOwienia, nie jest rowniez
refabrykowany, recertyfikowany, poleasingowy, a kazdy oferowany element danej pozycji jest
jednakowego producenta, modelu, wersji i specyfikacji.
4. Wykonawca os$wiadcza, ze oferowane licencje oprogramowania poprawnie ze sobg
wspoOtpracuja.
5. Wykonawca o$wiadcza, ze oferowane oprogramowanie pochodzi z oficjalnej, polskiej
dystrybucji.
6. W przypadku jakichkolwiek watpliwosci, umozliwienia Zamawiajagcemu wykonania przed
podpisaniem protokotu odbioru (w terminie nie dtuzszym niz 3 dni od dostawy), testow zgodno$ci
dostarczanego przez Wykonawce rozwigzania z oprogramowaniem uzytkowanym przez
Zamawiajacego oraz wymiany licencji oprogramowania na wilasciwa w przypadku, gdy nie
przejdzie on powyzszych testow
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Minimalne wymagania specyfikacji technicznej oferowanego oprogramowania

2 szt. Licencja Microsoft Windows Server 2025 Datacenter - 16 core lub
licencje rOownowazne

Nazwa elementu, | Minimalne wymagania

parametru lub cechy

Typ licencji: * licencja bez ograniczen czasowych (wieczysta);
» warunki licencjonowania muszg zezwala¢ na zmian¢ wersji systemu
operacyjnego na nizszg z zachowaniem wsparcia technicznego

* dopuszcza si¢ dostarczenie licencji elektronicznych.

Wymagania * instalacja 1 uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym
techniczne: serwerowym systemie operacyjnym;

« w ramach dostarczonej licencji zawarta mozliwo$¢ instalacji
oprogramowania na serwerze wieloprocesorowym;

sobstuga 16 core’6w (rdzeni) fizycznych;

* wielko$¢ obstugiwanej pamigci RAM w ramach jednej instancji systemu
operacyjnego — przynajmniej 4TB;

» obstuga dostepu wielosciezkowego do zasobow LAN poprzez karty
Gigabit Ethernet i szybsze, w trybie rOwnowazenia obciazenia facza (load
balancing) i redundancji tacza (failover) — natywnie lub z wykorzystaniem
sterownikoéw producenta sprzetu;

* praca w roli klienta domeny Microsoft Active Directory;

* zawarta mozliwos$¢ uruchomienia roli kontrolera domeny Microsoft Active
Directory na poziomie Microsoft Windows Server 2025;

» zawarta mozliwo$¢ uruchomienia roli serwera DHCP, w tym funkcji
klastrowania serwera DHCP (mozliwo$¢ uruchomienia dwoch serwerow
DHCP operujacych jednoczesnie na tej samej puli oferowanych adreséw
IP);

» zawarta mozliwos$¢ uruchomienia roli serwera DNS;

* zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP);

* zawarta mozliwo$¢ uruchomienia roli serwera plikow z uwierzytelnieniem

1 autoryzacja dostgpu w domenie Microsoft Active Directory;
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 zawarta mozliwo$¢ uruchomienia roli serwera wydruku z
uwierzytelnieniem i autoryzacja dostgpu w domenie Microsoft Active
Directory;

» zawarta mozliwos$¢ uruchomienia roli serwera stron WWW;

» zawarta funkcjonalno$¢ szyfrowania dyskow;

* dostepny hypervisor umozliwiajacy uruchamianie wirtualnych systemow
w ramach zasobow sprzgtowych serwera;

 w ramach licencji zawarte prawo do pobierania poprawek systemu
operacyjnego;

» wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu
operacyjnego objete s3a dostarczong licencja (licencjami) i zawarte w
dostarczonej wersji oprogramowania (nie wymagajag ponoszenia przez

Zamawiajacego dodatkowych kosztow);

6. Licencja CAL do Windows Server — 50 szt. lub licencje réwnowazne

50 szt.

Licencja dostepowa Microsoft Windows Server 2025 User CAL

Nazwa elementu,

parametru lub cechy

Minimalne wymagania

Typ licencji:

* Licencja dostgpowa dla 50 uzytkownikdéw, umozliwiajaca podtaczenie i
wykorzystywanie wszystkich dostepnych funkcjonalnosci serwera Microsoft
Windows Server 2025 typu User CAL z wdrozona rolg Active Directory.

* Licencja bez ograniczen czasowych (wieczysta);

* Dopuszcza si¢ dostarczenie licencji dostepowych w paczkach licencji;

* Dopuszcza si¢ dostarczenie licencji elektronicznych.

7. Licencja RDS do Windows Server — 40 szt. lub licencje rownowazne

Dostawa 40 sztuk nowych licencji wieczystych Windows Server Remote Desktop Services
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2025 lub rozwigzanie rOwnowazne

Zamawiajacy wskazuje produkt referencyjny Windows Server 2025 RDS CAL wytacznie w celu
okreslenia wymaganych parametrow funkcjonalnych 1 kompatybilnosci z posiadanym
srodowiskiem informatycznym. Zamawiajacy dopuszcza rozwigzania rOwnowazne pod warunkiem
zapewnienia petnej kompatybilno$ci z posiadanym S$rodowiskiem Microsoft Remote Desktop
Services bez konieczno$ci modyfikacji infrastruktury, konfiguracji oraz sposobu licencjonowania.
Za réwnowazny przedmiot zamodwienia Zamawiajgcy uzna produkt o cechach (parametrach)
zgodnych lub lepszych niz produkt okreslony w OPZ.

Wykonawca powotujacy si¢ na rozwigzania rdwnowazne zobowigzany jest wykaza¢ na etapie
sktadania ofert, ze oferowany produkt spetnia warunki okreslone w OPZ.

W celu wykazania réwnowaznosci Wykonawca jest zobligowany wraz z oferta poda¢ nazwe
produktéw rownowaznych oraz przeprowadzi¢c dowod rOwnowaznosci poprzez porOwnawczy opis
parametrow produktéw wskazanych przez Zamawiajacego w OPZ z parametrami produktow
oferowanych jako rbwnowazne.

Opis réwnowaznoSci

Za rozwigzanie rownowazne uznaje si¢ produkt, ktory spetnia tgcznie nastepujgce warunki:

1. Zapewnia funkcjonalno$¢ co najmniej rownowazng do licencji Windows Server RDS User
CAL 2025, w szczeg6lnosci: mozliwos¢ publikacji aplikacji oraz pulpitu, obstuge wielu
rownolegtych sesji uzytkownikow.

2. Wspiera standardowe protokoty komunikacyjne i mechanizmy uwierzytelniania stosowane
w srodowiskach enterprise.

3. Licencje s3 obstugiwane przez wbudowany w system operacyjny mechanizm zarzadzania
licencjami ustug pulpitu zdalnego (Remote Desktop Licensing) lub rozwigzanie rownowazne
zapewniajace identyczny sposob egzekwowania licencji na poziomie serwera.

4. Zapewnia poziom bezpieczenstwa nie nizszy niz rozwigzanie referencyjne. Umozliwia
centralne zarzadzanie uzytkownikami i dostgpami.

5. Nie wymaga ponoszenia przez Zamawiajacego dodatkowych kosztow zwigzanych z
wymiang infrastruktury, zakupem dodatkowego oprogramowania ani przeprowadzeniem migracji

srodowiska.

8. Licencja SQL Server Standard — 2 szt. oraz 50 licencji CAL dla uzytkownikéw lub

licecencje rownowazne,
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Dostawa 2 Licencji Microsoft SQL Server 2025 Standard na serwer fizyczny licencje

rownowazne oraz 50 licencji CAL dla uzytkownikow lub licencje rownowazne.

Wymagania ogélne:

a) licencje muszg by¢ licencjami wieczystymi,

b) licencje muszg pozwala¢ na instalacje wczesniejszych wersji oprogramowania Microsoft
SQL Server Standard,

C) oferowane licencje musza by¢ nowe, nigdy wczesniej nie aktywowane, zakupione w

autoryzowanym kanale dystrybucyjnym producenta oprogramowania,

Minimalne wymagania dla licencji rownowaznej:

a) licencje rownowazne musza by¢ kompatybilne i w sposdb niezaktécony wspotdziataé z
oprogramowaniem Microsoft Windows Server, oprogramowaniem Eset Protect,on Prem oraz EZD
Proton firmy Nefeni sp. z o. o. funkcjonujacym u Zamawiajgcego, ktérego baza danych funkcjonuje

na Microsoft SQL Server i ma dziala¢ na zaproponowanym oprogramowaniu,

b) licencje rownowazne nie moga zakldci¢ pracy Srodowiska systemowo - programowego
Zamawiajacego,
C) licencje rownowazne muszg w petni wspotpracowaé z systemami Zamawiajgcego, opartymi

o dotychczas uzytkowane oprogramowanie Microsoft Windows Server oraz Microsoft SQL Server
Standard,

d) licencje réwnowazne muszga zapewnia¢ pelng, réwnolegla wspotprace w czasie
rzeczywistym 1 pelng funkcjonalng zamienno$¢ oprogramowania roOwnowaznego @z

wyspecyfikowanym oprogramowaniem Microsoft Windows Server 2022 Standard 16.

1) W przypadku zaproponowania licencji rownowaznych Wykonawca przeprowadzi na wlasny
koszt instalacje, konfiguracje 1 integracje¢ dostarczonego produktu. Wykonawca przeprowadzi
migracje wszelkich danych 1 konfiguracji zapewniajgc identyczne funkcjonowanie catego
srodowiska w stosunku do aktualnego srodowiska. Przerwa w dziataniu aktualnie
eksploatowanego srodowiska produkcyjnego nie moze wynie$¢ wigcej niz 5 godzin.

2) W przypadku zaoferowania przez Wykonawce licencji rownowaznych Wykonawca dokona
transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane
licencje.

3) W przypadku, gdy zaoferowane przez Wykonawce licencje rOwnowazne nie beda wlasciwie
wspotdziata¢ ze sprzetem i oprogramowaniem funkcjonujacym u Zamawiajacego i/lub
spowoduje zakldcenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego u
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Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym

dziataniem infrastruktury sprz¢towo-programowej Zamawiajacego oraz na wlasny koszt
dokona niezbednych modyfikacji przywracajacych wlasciwe dziatanie srodowiska sprzgtowo-
programowego Zamawiajgcego roéwniez po usuni¢ciu licencji rownowaznych oraz dostarczy
inne rozwigzana spetniajagce wymagania OPZ

4) Licencje rownowazne dostarczane przez Wykonawce nie mogg powodowac utraty
kompatybilnos$ci oraz wsparcia/gwarancji producentow uzywanego i wspotpracujgcego z nim
oprogramowania u Zamawiajacego

5) Licencje rownowazne zastosowane przez Wykonawce nie moga w momencie sktadania przez
niego oferty mie¢ statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne jest
zastosowanie licencji rownowaznych, dla ktérego producent ogtlosit zakonczenie jego
podstawowego wsparcia w terminie 3 lat liczagc od momentu zlozenia oferty. Niedopuszczalne
jest uzycie licencji rownowaznych, dla ktérego producent oprogramowania wspotpracujacego
oglosit zaprzestanie wsparcia w jego nowszych wersjach.

6) Zastosowanie rozwigzania rownowaznego nie moze ograniczy¢ funkcjonalnos$ci posiadanego
systemu przez Zamawiajacego i nie moze powodowac koniecznos$ci ponoszenia dodatkowych
kosztow dla Zamawiajacego.

7) W przypadku dostarczania licencji, rownowaznych wzgledem wyspecyfikowanej przez
Zamawiajacego w Opisie Przedmiotu Zaméwienia, Wykonawca musi na swoja
odpowiedzialno$¢ 1 swoj koszt udowodni¢, ze dostarczone licencje spetniajg wszystkie

wymagania i warunki okreslone w Opisie Przedmiotu Zamoéwienia.

W przypadku zaoferowania przez Wykonawce licencji rownowaznych Wykonawca dokona

transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane licencje.

9. Zakup oprogramowania do wykonywania kopii zapasowych dla serwerdéw — 3 szt.

1) Mozliwos¢ backupu 3 serwerow

2) Oprogramowanie dzialajace w architekturze klient-serwer w oparciu o protokot TCP/IP, z
centralnym modutem sterowania wykonywaniem kopii zapasowych z dyskéw komputerow
klienckich

3) Program serwerowy kompatybilny z systemami: Microsoft Windows XP, Vista, Windows 7,
Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2003, 2008, 2012,
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2016, 2019, 2022, 2025, Linux, BSD, Mac OS X, QNAP, Synology

4) Mozliwo$¢ archiwizacji pelnej, przyrostowej/réznicowe;j i delta (réznica na poziomie
fragmentoéw plikow)

5) Mozliwo$¢ archiwizacji otwartych 1 zablokowanych plikow bez korzystania z ustugi
Volume Shadow Copy Service (VSS)

6) Automatyczny backup przy wylaczaniu komputera

7) Mozliwos$¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych
woluminéw, katalogow, plikdw za pomocg symboli wieloznacznych * 1 ?

8) Backup catego systemu operacyjnego i zainstalowanych programéw (tylko Windows)

9) Backup baz danych i plikdw poczty w trybie online i offline

10) Kopie rotacyjne (wersjonowanie)

11)Zapis archiwow w otwartym formacie (ZIP 64-bit)

12) Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare ESX/ESXi

13) Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez koniecznosci
ponowne;j instalacji (bare metal restore)

14) Bezposrednie odzyskiwanie plikéw do lokalizacji oryginalne;j

15) Odzyskiwanie z kopii réoznicowych i delta tak jak z kopii petnych

16) Szyfrowanie archiwow i transferu zapewniajacych bezpieczenstwo sieci i1 informacji
wymaganych przez RODO

17) Kompresja po stronie stacji roboczej

18)Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer FTP,

19) Centralne sterowanie catym Systemem z jednego miejsca

20) Transparentna archiwizacja wykonywana w tle, ktora nie jest odczuwalna przez
pracownikow

21)Mozliwos¢ réwnoleglej archiwizacji wszystkich komputerow podtaczonych do sieci
LAN/WAN

22) Wysytanie Alertow administracyjnych na e-mail

23)Mozliwos$¢ uruchamiania zewnetrznych programow, skryptow i plikow wsadowych na
serwerze backupu i na komputerach zdalnych

24)Raporty podsumowujace przebieg archiwizacji, zawierajace informacje na temat zaleglych
zadan archiwizacji oraz statystyki

25) Automatyczna aktualizacja oprogramowania na komputerach zdalnych

26) Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo
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27) Interfejs, instrukcja i pomoc techniczna w jezyku polskim

28)Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i nap¢d tasmowy: DDS,
DLT, LTO, AIT (tylko Windows)

29)Mozliwos¢ instalacji klienta przez GPO

30) Wspdtpraca z systemami Systemami Zarzadzania Informacjg i Zdarzeniami Bezpieczenstwa
(SIEM - Security Information and Event Management)

31)Mozliwos¢ zastosowania wlasnych certyfikatow SSL

32) Dwuosobowa kontrola administracyjna
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10. Zasilacz awaryjny UPS 3000VA — 1 szt

Na wyjsciu
Moc wyj$ciowa 2.7kW / 3.0kVA
Topologia Technologia Double Conversion (On-Line)
Typ przebiegu Sinusoida

Zigcza wyj$ciowe

(6) IEC 320 C13 + (1) IEC 320 C19

Czestotliwos¢ na wyjsciu (zsynchronizowana z
siecig zasilajgcy)

50/60Hz +/- 3 Hz

Inne napiecia wyjsciowe 220, 240

Czas przetgczania Os

Uktad obejsciowy (bypass) Wewnetrzny bypass (automatyczny i manualny)
Na wejsciu

Ztgcze wejsciowe IEC 60320 C20

Dtugos$c¢ przewodu zasilania 1.5m

Czestotliwos¢ wejsciowa 40-70 Hz (automatyczne wykrywanie)

Zakres napiecia wejsciowego w trybie 180 — 285 V

podstawowym

Akumulatory i czas podtrzymania

Typ akumulatora

Bezobstugowy szczelny akumulator kwasowo-otowiowy z
elektrolitem w postaci zelu szczelny

Typowy czas tadowania

4 godziny

Czas podtrzymania przy obcigzeniu 100%

ok. 2 min 54 sek.

Czas podtrzymania przy obcigzeniu 50%

ok. 10 min 53 sek.

Automatyczny test akumulatora

Okresowy autotest akumulatora zapewnia wczesne wykrywanie
koniecznos$ci wymiany.

Komunikacja i zarzagdzanie

Interfejs Port (s)

RS-232, Smart-Slot, USB

Smart-Slot

Umozliwia dotgczenie karty SNMP pozwalajgcej na potgczenie
przez ztacze RJ45 ( TCP/IP, UDP, SNMP-v1, SNMP-v3) lub
karty ze stykiem bezpotencjatowym (Dry Contact)

Panel sterowania

Wielofunkcyjna konsola sterownicza i informacyjna LCD.Tekst i
schematy przedstawiajgce tryby dziatania, parametry systemu i
alarmy.

Alarm dzwiekowy

Alarm przy zasilaniu akumulatora: alarm przy bardzo niskim
poziomie natadowania akumulatora: ciggty sygnat dzwiekowy
sygnalizujgcy przecigzenie

Ochrona przed przepieciami i filtracja

Klasa energetyczna sprzetu
przeciwprzepieciowego

945J

Certyfikat

i zgodnos$¢ z normami

Potwierdzenia zgodnosci

CE, IEC 62040-1, IEC 62040-2

Okres gwarancji

2 lata gwarangji (door to door)

Dodatkowe informacje

Szyny do montazu w szafie przemystowej (Rack) dotgczone w zestawie

Darmowe oprogramowanie do zamykania systemow operacyjnych. Niektére funkcjonalnosci dostepne po

dokupieniu licencji
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11. Zasilacz awaryjny UPS 2000VA — 1 szt

Na wyjciu

Moc wyjsciowa

1.8kW / 2.0kVA

Topologia

Technologia Double Conversion (On-Line)

Typ przebiegu

Sinusoida

Zigcza wyjs$ciowe

(4) IEC 320 C13

siecig zasilajgcy)

Czestotliwo$¢ na wyjsciu (zsynchronizowana z

50/60Hz +/- 3 Hz

podstawowym

Inne napiecia wyjsciowe 220, 240

Czas przetgczania Os

Uktad obejsciowy (bypass) Wewnetrzny bypass (automatyczny i manualny)
Na wejsciu

Ztgcze wejsciowe IEC 60320 C14

Dtugos$c¢ przewodu zasilania 1.5m

Czestotliwos¢ wejsciowa 40-70 Hz (automatyczne wykrywanie)

Zakres napiecia wejsciowego w trybie 180 — 285 V

Akumulatory i czas podtrzymania

Typ akumulatora

Bezobstugowy szczelny akumulator kwasowo-otowiowy z
elektrolitem w postaci zelu szczelny

Typowy czas tadowania

4 godziny

Czas podtrzymania przy obcigzeniu 100%

ok. 3 min

Czas podtrzymania przy obcigzeniu 50%

ok. 10 min 53 sek.

Automatyczny test akumulatora

Okresowy autotest akumulatora zapewnia wczesne wykrywanie
koniecznos$ci wymiany.

Komunikacja i zarzagdzanie

Interfejs Port (s)

RS-232, Smart-Slot, USB

Smart-Slot

Umozliwia dotgczenie karty SNMP pozwalajgcej na potgczenie
przez ztacze RJ45 ( TCP/IP, UDP, SNMP-v1, SNMP-v3) lub
karty ze stykiem bezpotencjatowym (Dry Contact)

Panel sterowania

Wielofunkcyjna konsola sterownicza i informacyjna LCD.Tekst i
schematy przedstawiajgce tryby dziatania, parametry systemu i
alarmy.

Alarm dzwiekowy

Alarm przy zasilaniu akumulatora: alarm przy bardzo niskim
poziomie natadowania akumulatora: ciggty sygnat dzwiekowy
sygnalizujgcy przecigzenie

Ochrona przed przepieciami i filtracja

Klasa energetyczna sprzetu
przeciwprzepieciowego

945J

Certyfikat

i zgodnos$¢ z normami

Potwierdzenia zgodnosci

CE, IEC 62040-1, IEC 62040-2

Okres gwarancji

2 lata gwarangji (door to door)

Dodatkowe informacje

Szyny do montazu w szafie przemystowej (Rack) dotgczone w zestawie

dokupieniu licenciji

Darmowe oprogramowanie do zamykania systemow operacyjnych. Niektére funkcjonalnosci dostepne po
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12. Urzadzenie klasy bramy bezpieczenstwa poczty elektronicznej Secure Email Gateway —

1 szt.

Wymagania ogdlne

System ochrony poczty musi zapewnia¢ kompleksowa ochron¢ antyspamowa, antywirusowg oraz

antyspyware’owg bez limitu licencyjnego na ilo§¢ chronionych kont uzytkownikow.

Dopuszcza si¢ aby poszczegdlne elementy wchodzace w skiad systemu byly zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogo6lnego przeznaczenia. W przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem

operacyjnym.

Dla zapewnienia wysokiej sprawno$ci 1 skuteczno$ci dziatania rozwigzanie musi pracowaé w

oparciu o komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej).

Parametry fizyczne systemu antyspamowego

1. System musi by¢ wyposazony w interfejsy:
e 4 porty Gigabit Ethernet RJ-45.
2. System musi by¢ wyposazony w lokalng przestrzen dyskowa o pojemnosci minimum 1 TB .
System musi posiada¢ wbudowany port konsoli szeregowe;.
4. Zasilanie z sieci 230V/50Hz.

[98)

Funkcja serwera poczty

W ramach oferowanego systemu musi zosta¢ dostarczony modut realizujacy funkcj¢ serwera poczty
umozliwiajacy zdefiniowanie co najmniej 150 lokalnych skrzynek pocztowych. Modut serwera

poczty musi integrowac si¢ z serwerem LDAP obstugujac tym samym pelng list¢ zdefiniowanych
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tam uzytkownikow i przypisanych do nich kont pocztowych.

Funkcje serwera poczty

W tym zakresie dostarczony system musi zapewniac:

Obstuge serwisow pocztowych: SMTP, POP3, IMAP.

Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspieraé
protokoty: SSL, TLS 1.0, TLS 1.1 oraz TLS 1.2).

Definiowanie powierzchni dyskowej dedykowanej dla poszczegdlnych uzytkownikow.
Szyfrowany dostgp do poczty poprzez WebMail — z wykorzystaniem protokotu SSL (w tym
zakresie musi wspiera¢ protokoty: SSL, TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS 1.3).

Polski interfejs uzytkownika przy dostgpie przez WebMail.

Lokalne konta uzytkownikow oraz mozliwo$¢ czerpania kont pocztowych z zewnetrznego
serwera LDAP.

. Uwierzytelnianie uzytkownikOw w oparciu o: baze¢ lokalng, zewnetrzny LDAP, Radius oraz

protokoty: SMTP, POP3, IMAP.

Ogolne funkcje systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze funkcje:

20

10.

11.

12.

Wsparcie dla co najmniej 20 domen pocztowych.
System musi realizowaé skanowanie antyspamowe i antywirusowe z wydajno$cig min. 28
tys wiadomosci/godzing.

. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy

domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwos$¢ definiowania regut all-all).
Email routing w oparciu o reguly lokalne lub w oparciu o zewng¢trzny serwer LDAP.
Zarzadzanie kolejkami wiadomosci (np. reguly opdzniania dostarczenia wiadomosci).
Mozliwo$¢ ograniczenia ilo$ci poczty wychodzacej do chronionych domen w oparciu o nie
mniej niz: ilo§¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach ses;ji,
maksymalng liczbe odbiorcow w zadanym czasie.

Ochrona i analiza zaréwno poczty przychodzacej jak 1 wychodzace;.

Szczegbdtowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

Mozliwo$¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwo$cig
samodzielnego zwalniania badz usuwania wiadomosci z kwarantanny przez uzytkownika.
Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomos$ci w
momencie uwalniania ich z kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.
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13. Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

14. Mozliwo$¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu
oraz na zewngetrznych zasobach, co najmniej: NFS, iSCSI.

15. Biate i1 czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu.

16. Biate 1 czarne listy adreséw mailowych dla poszczegdlnych uzytkownikow.

17. Skanowanie zatgcznikdéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz:
stowa zawarte w wiadomosci pocztowej, wbudowang list¢ haset, liste haset zdefiniowang
przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikow.

Skanowanie zatgcznikow skompresowanych.

Definiowanie komunikatow powiadomien w jezyku polskim.

Blokowanie zalacznikéw w oparciu o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspolpracy z dedykowana,

komercyjng platforma (sprz¢towa lub wirtualng) lub ustugag w chmurze typu Sandbox w celu

rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie
poczty w dedykowanej kolejce wiadomos$ci do momentu otrzymania werdyktu.

8. Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wirusow i malware'u.
Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka,
zastgpienie podejrzanej tresci lub zalacznika, akcje discard lub reject, dostarczenie do
innego serwera, powiadomienie administratora.

9. Ochrong typu wirus outbrake.

Nk b=

Kontrola antyspamowa

System musi zapewnia¢ ponizsze funkcje 1 metody filtrowania spamu:

1. Reputacja adresow zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania.

3. Szczegdtowa kontrola nagtowka wiadomosci.

4. Analiza Heurystyczna.

5. Wspdlpraca z zewngetrznymi serwerami RBL, SURBL.

6. Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie

dla catego systemu lub dla poszczegdlnych chronionych domen.
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Mozliwos$cig dostrajania filtréw Bayes’a przez poszczegolnych uzytkownikow.
Wykrywanie spamu w oparciu o analiz¢ plikow graficznych oraz plikow PDF.
Kontrola w oparciu o Greylisting oraz SPF.

. Filtrowanie tresci wiadomosci i zatgcznikow.

12.
13.

14

. Kwarantanna zaréwno uzytkownikow jak i1 systemowa z mozliwoscig edycji nagtowka

wiadomosci.
Mozliwos$¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;.
Ochrona typu outbrake.

. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: phishing, hacking).
15.

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje discard
lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ushuge poczty

System musi zapewnia¢ ponizsze funkcje 1 metody filtrowania:

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce
czasu.

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnos$ci adresu e-mail nadawcy.

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

»

S kW

~

Logowanie do zewng¢trznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepehnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zalacznikow.

Mozliwos$¢ podgladu logdw w czasie rzeczywistym jak rowniez danych historycznych.
Mozliwo$¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych
wiadomosciach pocztowych.

Predefiniowane szablony raportow oraz mozliwos¢ ich edycji przez administratora systemu.
Mozliwo$¢ generowania raportow zgodnie z harmonogramem lub na zadanie administratora
systemu.
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Funkcje pracy w trybie wysokiej dostepnosci (HA)

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Konfiguracj¢ HA w kazdym z trybdw: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod
innym adresem IP.

3. Wykrywanie awarii poszczegolnych urzadzen oraz powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Pracg¢ w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzing.

Zarzadzanie

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS
oraz SSH.

2. Mozliwo$¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wlasnego logo firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

Certyfikaty

Dostarczony system powinien posiadac¢ co najmniej dwie z ponizszych certyfikacji:

1. VBSpam, VB100 rated, Common Criteria evaluation in process (NIAP), FIPS 140-3
Certified.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
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aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:

1.

Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake na
okres 12 miesigcy.

Gwarancja oraz wsparcie

1)

2)

3)

4)

. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36

miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ rowniez dostgp do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

13. Przetaczniki sieciowe core switch — 2 szt.

Parametry fizyczne platformy:

e wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie
powinna by¢ wyzsza niz 1U

e Redundantne zasilanie 230V, maksymalny pobor mocy 177W

e Zakresy temperatury pracy — 0-40°C

e Zakres temperatury przechowywania — -25-70°C

e MTBF > 10lat

Interfejsy sieciowe — wymagania minimalne:

e 24 porty 10 GE SFP+ (z obstuga wktadek 1GE)

e 2 porty 40GE/100GE QSFP+/QSFP28

Zarzadzanie:

e dedykowany interfejs do zarzadzania GE — RJ-45

e port konsoli szeregowe;j

e Zarzadzanie przez konsol¢ szeregowa (SSH) oraz poprzez graficzny interfejs poprzez
przegladarke

e Mozliwos$¢ zarzadzania poprzez kontroler przetagcznikow pozwalajacy na automatyczne
wykrywanie i centralne konfigurowanie przetacznikdéw oraz bedacy jednoczes$nie
konsola do zarzadzania rozwigzaniami NGFW (Next Generation Firewall)

e Kontroler przetgcznikéw musi by¢ w stanie wykonywac pewne akcje automatycznie, bez
ingerencji administratora a pod wptywem rozpoznanej topologii — m.in. automatyczna
konfiguracja Spanning Tree, tagowanie 802.1q, automatyczne przejecie zarzadzania nad
wykrytym przetacznikiem.

e Kontroler przelacznikéw musi umozliwia¢ aktualizacj¢ oprogramowania zarzadzanych
przetacznikéw

e Z poziomu kontrolera musi by¢ mozliwos$¢ podejrzenia informacji o typie urzadzen
wykrytych na wybranym porcie przetacznika (np. system Linux, Windows itp.).

Parametry wydajno$ciowe:
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e przepustowos¢ urzadzenia - min. 880 Gbps, min. 1300 Mpps

e mozliwo$¢ zapamig¢tania co najmniej 64.000 adresow MAC

e Opdznienie - ponizej 1 mikrosekund

e Bufor pakietéw: min. 8 MB

e Pami¢¢ DRAM: min. 8 GB

5) Wymagane funkcje:

e mozliwos$¢ automatycznej negocjacji predkosci 1 duplexu dla potgczen

e obstluga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree), ilo$¢ instancji min 15

e mozliwo$¢ agregacji portow zgodna z 802.3ad, ilo$¢ grup min. 24, ilo$¢ portow w
grupie: min. 24

e obsluga co najmniej 4000 VLANOw, zgodna z 802.1Q

e mozliwo$¢ wykonywania routingu statycznego

¢ mozliwo$¢ wykonywania routingu dynamicznego (OSPFv2, RIPv2) — jezeli
funkcjonalno$¢ wymaga dodatkowe;j licencji, to nie jest ona wymagana do dostarczenia

e wsparcie dla ECMP (Equal-cost multi-path routing) oraz BFD (Bidirectional Forwarding
Detection)

e funkcjonalno$¢ DHCP Relay, DHCP Snooping, Dynamic ARP Inspection, IGMP
Snooping

e port-mirroring

e obsluga sFlow

e obstuga list kontrolnych ACL, min. 2000 wpisow

e wsparcie dla protokolu wysokiej dostepnosci MCLAG (multi-chassis link aggregation)

e kontrola dostgpu na poziomie portu w oparciu o standard 802.1x (port oraz MAC-
based), mozliwo$¢ uwierzytelniania w oparciu o baz¢ Radius

e zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS

e Wspracie dla SNTP, LLDP (w trybie odbioru)

e wsparcie dla SNMP w wersjach 1 - 3

e mozliwo$¢ zarzadzania przez interfejs graficzny i tekstowy

e mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI

e wsparcie dla HTTP REST API dla konfiguracji 1 monitoringu

e mozliwos¢ integracji z systemem bezpieczenstwa NGFW (Next Generation Firewall)
polegajacej na przekierowaniu catego ruchu w obrebie tego samego VLAN-u przez
urzadzenie NGFW i filtracja tego ruchu z wykorzystaniem mechanizmoéw NGFW, np.
IPS, AV.

e mozliwo$¢ integracji z systemem bezpieczenstwa NGFW, w zakresie co najmniej:

- mozliwos¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikoéw
- obstuga biatych i1 czarnych list MAC
- stateful firewall, umozliwiajacy kontrole dostgpu do sieci
- routing statyczny i dynamiczny, co najmniej OSPF
6) Gwarancja oraz wsparcie:

e System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 36
miesiecy, realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci. W przypadku gdy producent nie
posiada na terenie
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Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent winien przedtozy¢
dokument producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskie;.

| @ Cyberbezpieczny

Samorzqd

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwbj Cyfrowy - Polska Unig Europejska

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl



Fundusze Europejskie
na Rozwdj Cyfrowy

Cze$¢ 2 — Zadanie nr 2 — Dostawa agregatu pradotworczego — 1 szt.

Zamawiajacy wymaga aby agregat pradotworczy byt fabrycznie nowy, nieuzywany, wyprodukowany nie wcze$niej niz
w 2026 roku, kompletny, wolny od wad fizycznych, technicznych i prawnych oraz nie moze by¢ przeznaczony przez
producenta do wycofania z produkcji lub sprzedazy. Przedmiot zamowienia ma by¢ nieuzywany przed dniem
dostarczenia z wylaczeniem uzywania niezbednego dla przeprowadzenia testu jego poprawnej pracy.

Przedmiot zaméwienia lub jego elementy nie moga by¢ urzadzeniami prototypowymi.

Wykonawca udzieli Zamawiajagcemu gwarancji min. 12 miesigcy obejmujaca swoim zakresem
bezptatne naprawy i obstuge techniczng i technologiczng przedmiotu zamowienia (serwis
gwarancyjny w ciggu 72 godzin od powiadomienia wykonawcy o wystgpieniu awarii przedmiotu
zamoOwienia; wymagane jest wskazanie adresu autoryzowanego serwisu stacjonarnego i mobilnego)
Generator awaryjny musi by¢ zaprojektowany jako generator diesla z przyttumionym dzwigkiem do
zasilania awaryjnego i ciaglego zasilania w zastosowaniach przemystowych, komercyjnych i
infrastrukturalnych.

Specyfikacja:

Wydajnos¢ elektryczna: Moc nominalna: 120 kW / 150 kVA. Moc w trybie gotowosci: 132 kW /
165 kVA.

Napigecie: 400V. Fazy: 3.

Czestotliwos¢: 50 Hz. Prad: 216,5A.

Wspotezynnik mocy: 0,8.

Silnik:. Typ: 6-cylindrowy silnik rzedowy, 4-suwowy. Pojemnos¢: 7,41L. Moc: 160 kW. Obroty:
1500 obr./min.

Chtodzenie: chtodzone wodg. Ssanie: turbo. System uruchamiania: elektryczny. Zawartos¢ oleju:
20L. Zuzycie paliwa: 31,5 L/h przy 75% obcigzeniu.

Alternator: Typ: bezszczotkowy, samowzmacnialny. AVR: SX460.

Klasa izolacji: H.

Klasa ochrony: IP23. Wersja: ATS: Aisikai 300A.

Kontroler: kontroler LCD. Zawiera: ATS i 2 baterie.

Paliwo: olej napedowy.

Certyfikacja: CE.

Wymiary 1 waga: Wymiary: 300 x 108 x 170 cm. Waga: 1635 kg.
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Typ: 150 KVA

Rok budowy: 2026

Pojemnosc .: 150 kVA

Diesel: true

Typ silnika: 6-cylindrowy silnik rzgdowy, 4-suwowy

Moc silnika (kW): 120 kW

Chlodzony woda: true

Waga maszyny: 1800 kg

Wymiar calkowity L: 2900 mm

Wymiar calkowity W: 1080 mm

Wymiar calkowity H: 1500 mm

Dodatkowe informacje: automatyczny system uruchamiania ATS, 3-fazowy, 400/230V, 50 Hz,
Standby 132kw/165kva, P.F. 0,8, RPM 1500, moc nominalna 120kw/150kva, 230L zbiornik diesla,
CE, nieuzywany

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
ﬁ na Rozwéj Cyfrowy - Polska Unig Europejsky m | @ Sc‘:morzqdp Y

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl



